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Hochsichere Verschliisselung kombiniert mit effiziientem MDM
ViPNet VPN 4.6.4 unterstitzt MDM-System von Mobilelron

Berlin, 20. September 2016 - Infotecs, ein fiihrender internationaler Anbieter fiir IT-Security-Software
und Lésungen, hat die Version 4.6.4 der Verschlisselungslésung ViPNet VPN veroffentlicht. ViPNet VPN
4.6.4 unterstiitzt die Verwaltung von mobilen Clients mithilfe des Mobile-Device-Management-Systems
(MDM) von Mobilelron.

Mobile Endgerate sind aus dem Unternehmensalltag nicht mehr wegzudenken. Fir Firmen ist es
unvermeidbar geworden, dass Mitarbeiter ihre privaten Smartphones oder Tablets auch fiir geschéftliche
Angelegenheiten nutzen. Daraus entsteht zum einen der Wunsch nach Verschlisselung der
Unternehmenskommunikation und dem Schutz sensibler Daten, zum anderen wird nach einer effizienten
sowie einfach und schnell umsetzbaren Verwaltung der Mobilgerate verlangt.

Die IT-Sicherheitsspezialisten von Infotecs erweiterten die Verschlisselungslosung ViPNet VPN genau
hinsichtlich dieser Erfordernisse. Die neue Version ViPNet VPN 4.6.4 ermdglicht ab sofort die Verwaltung
von Clients fir mobile Plattformen mithilfe von MDM-Systemen von Mobilelron. Der US-Anbieter
Mobilelron entwickelt MDM- und Enterprise-Mobility-Management-Lésungen (EMM), welche die
Verwaltung von mobilen Endgeraten in Unternehmen ermdglichen. Laut aktueller Analyse von Gartner wird
Mobilelron in 2016 als einziges fiihrendes Unternehmen im "Magic Quadrant for Enterprise Mobility

Management Suites” platziert.

Fur Kunden der ViPNet Technologie bedeutet dies, dass sie ab sofort die Verschlisselungslésungen von
Infotecs mit einem MobilelIron-MDM-System sinnvoll kombinieren kdnnen. Das MDM-System ermoglicht
einen automatisierten Rollout und die Verwaltung sdmtlicher ViPNet Clients in einem Unternehmen. Der
Administrator kann dann flr die Benutzer mobiler Endgerate festlegen, wer einen ViPNet Client erhalten soll
und weist auch gleichzeitig die gerétespezifischen Schlisseldateien zu.

Dariiber hinaus profitieren die Nutzer von ViPNet weiterhin von einer zuverlassigen Verschlisselung ihrer
sensiblen, geschéaftlichen Kommunikation. ViPNet bietet Sicherheit auf Enterprise-Niveau aufgrund eines
symmetrischen Schlisselmanagements, welches direkte Punkt-zu-Punkt-Verbindungen ermdglicht. Dank
dieser eigens entwickelten Technologie und weil ein Austausch von 6ffentlichen Schliisseln und Zertifikaten
Uber einen unsicheren Kanal bei ViPNet nicht notwendig sind, kdnnen Man-in-the-Middle-Angriffe sowie
Insider-Attacken grundsatzlich ausgeschlossen werden.

.Kunden von Infotecs nutzen bereits ViPNet VPN zusammen mit einem MDM-System von Mobilelron”,
erklart Josef Waclaw, CEO der Infotecs GmbH. ,Damit stellt die Verwaltung einer groBen Anzahl von ViPNet
Clients auf mobilen Endgeréten fir Unternehmen kein Problem mehr dar.”

Die neue Version der IT-Sicherheitsldsung ViPNet VPN bietet weitere Verbesserungen hinsichtlich der
Benutzerfreundlichkeit. Beispielsweise profitieren Administratoren nun auch bei Anbindung der mobilen
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Plattform iOS von einer benutzerfreundlicheren, einfacheren Verwaltung. Interne Ressourcen kénnen nun
nicht nur Gber IP-Adressen, sondern auch tGber DNS-Namen erreicht werden.

Eine weitere wichtige Anderung stellt die Unterstiitzung des scheckkartengroBen Mini-PCs Raspberry Pi dar.
Dies ermdglicht Branchen, die sich bisher nicht mit dem Thema IT-Sicherheit beschéftigen oder die bisher
die hohen Kosten scheuten, eine hochsichere Verschlisselungsldsung zu Uberschaubaren Kosten
einzusetzen. Dies betrifft beispielsweise Anwendungsbereiche der physischen Sicherheit (z. B.
Gebaudemanagement und Zugangskontrolle mithilfe von IP-Videolberwachung). Infotecs berichtete tGber
seine Losung fur den Raspberry Pi in einer Pressemeldung.

Die neue Version ViPNet VPN 4.6.4 kann als Testversion fur 60 Tage unter www.infotecs.de/download/
heruntergeladen werden.

Uber Infotecs

Als erfahrener Spezialist software-basierter VPN-L&sungen entwickelte Infotecs seit 1991 die Peer-to-Peer
ViPNet Technologie, um mehr Sicherheit, Flexibilitdt und Effizienz als IPSec oder andere standardbasierte
VPN-Produkte bieten zu kdnnen. Als einzige VPN-Losung unterstiitzt ViPNet echte Punkt-zu-Punkt-
Verbindungen. Mehr als 1.000.000 Endgerate, Firmenstandorte und Server konnten bisher mithilfe von
ViPNet sicher miteinander verbunden werden — unterstltzt durch ein erstklassiges IT-Entwicklungs- und
Support-Team. Unsere Lésungen wurden flr die hartesten Anforderungen an die IT-Sicherheit konzipiert
und bieten zuverlassigen, flexiblen sowie effektiven Schutz. Weitere Informationen zum Unternehmen finden
Sie unter www.infotecs.de.
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